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Taller de Ejercicios de
Continuidad del Negocio

-a tu Resiliencia!




Contar con planes de continuidad no es
suficiente si no se prueban. Este taller entrega
una experiencia practica para disehar, ejecutar
y evaluar los ejercicios y pruebas que permitan
validar la eficacia de los planes de continuidad
del negocio (PCN), identificar brechasy
fortalecer la capacidad de respuesta
organizacional ante escenarios reales.

Este taller se enfoca en las mejores practicas
internacionales (ISO 22398, ISO 22301) y se
adapta a los requerimientos regulatorios
vigentes en Chile (CMF, Ley 21.663 de
Ciberseguridad).

¢A QUIEN VA DIRIGIDO?

Este taller esta dirigido a profesionales que
lideran, gestionan o colaboran en procesos
vinculados a |la continuidad operativa, la
gestion de riesgos y la resiliencia
organizacional, incluyendo:

Equipo de Continuidad del Negocio y Crisis.

Duefos / Lideres de procesos priorizados /
criticos.

Responsables de continuidad del negocio,
crisis, cumplimiento normativo (CMF, Ley
21.663).

Equipos de riesgos, Tl, comunicaciones,
facilities, soporte, auditoria y seguridad.

Consultores o asesores en resiliencia,
continuidad del negocio y crisis

El contenido se adapta tanto a organizaciones
del sector publico como privado,
especialmente en industrias altamente
reguladas como banca, seguros, salud,
servicios criticos e infraestructura.

(® cybertrust




OBJETIVO GENERAL OBJETIVOS ESPECIFICOS

Capacitar a los participantes en el disefio, e
ejecucion y evaluacion de ejercicios y
pruebas de continuidad del negocio,
mediante simulaciones practicas que
permitan medir la preparacion ante
incidentes y fortalecer los mecanismos

de respuesta y recuperacion.
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Conocer los tipos de gjercicios y su
aplicacion segun el nivel de madurez
organizacional.

Disefar guiones, escenarios y objetivos
de las prueba y ejercicios.

Aplicar metodologias para evaluar la
efectividad de los ejercicios (aprendizaje,
accion, mejora).

Identificar brechas, debilidades y
oportunidades de mejora.

Generar reportes de lecciones
aprendidasy planes de accion correctiva.
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CONTENIDO

Moédulo 1: Fundamentos y marcos Modulo 3: Diseno del ejercicio:
normativos (ISO 22398, ISO 22301, CMF). objetivos, alcance, roles, tiempos y
criterios de éxito.
Proposito y beneficios de realizar

gjercicios y pruebas de continuidad - Definicion de objetivos del ejercicio

del negocio. (formativos, validacion, sensibilizacion,
auditoria).

Relacion con el ciclo de mejora

continua del SGCN (Sistema de - Determinacion del alcance: procesos,

Gestion de Continuidad del Negocio). sistemas, equipos y escenarios a
incluir.

Estandares y guias aplicables.
Roles y responsabilidades durante el
Tipos de egjercicios y pruebas ejercicio: facilitadores, observadores,
requeridas por fiscalizadores y participantes y evaluadores.
organismos de auditoria.
Desarrollo de guiones y escenarios de
interrupcion realistas (fallas T,
ciberataques, terremotos, corte de
energia, indisponibilidad de

. . ... proveedores, etc).
Mdédulo 2: Tipos de ejercicios:

simulacros, tabletop, técnicos,

funcionales. ; . .. e
Maédulo 4: Ejecucion practica:

desarrollo de un ejercicio grupal con

Clasificacion de los ejercicios y .
escenarios reales.

pruebas segun su complejidad:

Simulacion grupal tipo tabletop con

- Teoricos o de escritorio (tabletop). .
roles asignhados.

- Pruebas técnicas. ) L
Desarrollo del escenario y activacion

_ Simulacros funcionales. del plan de continuidad del negocio.
Evaluacion en tiempo real de la

- Ejercicios integrales. .
! 9 capacidad de respuesta.

Recomendaciones segun madurez
organizacional y objetivos
estratégicos.

Analisis de decisiones tomadas,
cumplimiento de tiempos y
escalamiento.

Buenas practicas y errores comunes.
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DURACION Y MODALIDAD

Mébdulo 5: Evaluacion,
lecciones aprendidas y plan de mejora
continua.

Recopilacion de observaciones 'y
evidencias durante el gjercicio.

Analisis del cumplimiento de los
objetivos y brechas identificadas.

Elaboracion del informe de resultados
del gjercicio.

Criterios de éxito y recomendaciones
para futuros ejercicios.

Duracion: 8 horas.

Formato:
- 2 Sesiones - 4 Horas.

Modalidad: Presencial.

Incluye:
Materiales.
Herramientas Practicas.
Certificado de participacion.
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Agustinas N°833, Torre B, piso 8



